Mesures de seguretat per a fitxers de nivell baix:
e Articulo 89. Funciones y obligaciones del personal.
e Articulo 90. Registro de incidencias.
e Articulo 91. Control de acceso.
e Articulo 92. Gestion de soportes y documentos.
e Articulo 93. Identificacion y autenticacion.
e Articulo 94. Copias de respaldo y recuperacion. i

Mesures de seguretat per a fitxers de nivell mig:
e Articulo 95. Responsable de seguridad.
e Articulo 96. Auditoria.
e Articulo 97. Gestion de soportes y documentos (registro salida)
e Articulo 98. Identificacion y autenticacion (limitar intentos de acceso reiterados)
e Articulo 99. Control de acceso fisico.
e Articulo 100. Registro de incidencias (recuperacion de datos, autorizacion
previa)

Mesures de seguretat per a fitxers de nivell alt:
e Articulo 101. Gestion y distribucion de soportes.
e Articulo 102. Copias de respaldo y recuperacién.
e Articulo 103. Registro de accesos.
e Articulo 104. Telecomunicaciones.



ANNEX: Mesures de seguretat

Fitxers de nivell baix:

e Articulo 89. Funciones y obligaciones del personal.

1. Las funciones y obligaciones de cada uno de los usuarios o perfiles de usuarios con
acceso a los datos de caracter personal y a los sistemas de informacién estaran
claramente definidas y documentadas en el documento de seguridad.

También se definiran las funciones de control o autorizaciones delegadas por el
responsable del fichero o tratamiento.

2. El responsable del fichero o tratamiento adoptara las medidas necesarias para que
el personal conozca de una forma comprensible las normas de seguridad que afecten
al desarrollo de sus funciones asi como las consecuencias en que pudiera incurrir en
caso de incumplimiento.

e Articulo 90. Registro de incidencias.

Debera existir un procedimiento de notificacién y gestion de las incidencias que
afecten a los datos de caracter personal y establecer un registro en el que se haga
constar el tipo de incidencia, el momento en que se ha producido, o en su caso,
detectado, la persona que realiza la notificaciéon, a quién se le comunica, los efectos
gue se hubieran derivado de la misma y las medidas correctoras aplicadas.

e Articulo 91. Control de acceso.

1. Los usuarios tendran acceso Unicamente a aquellos recursos que precisen para el
desarrollo de sus funciones.

2. El responsable del fichero se encargara de que exista una relacién actualizada de
usuarios y perfiles de usuarios, y los accesos autorizados para cada uno de ellos.

3. El responsable del fichero establecera mecanismos para evitar que un usuario pueda
acceder a recursos con derechos distintos de los autorizados.

4. Exclusivamente el personal autorizado para ello en el documento de seguridad
podrd conceder, alterar o anular el acceso autorizado sobre los recursos, conforme a
los criterios establecidos por el responsable del fichero.

5. En caso de que exista personal ajeno al responsable del fichero que tenga acceso a
los recursos debera estar sometido a las mismas condiciones y obligaciones de
seguridad que el personal propio.

e Articulo 92. Gestion de soportes y documentos.



1. Los soportes y documentos que contengan datos de caracter personal deberan
permitir identificar el tipo de informacidn que contienen, ser inventariados y solo
deberan ser accesibles por el personal autorizado para ello en el documento de
seguridad. Se exceptuan estas obligaciones cuando las caracteristicas fisicas del
soporte imposibiliten su cumplimiento, quedando constancia motivada de ello en el
documento de seguridad.

2. La salida de soportes y documentos que contengan datos de caracter personal,
incluidos los comprendidos y/o anejos a un correo electrdnico, fuera de los locales
bajo el control del responsable del fichero o tratamiento debera ser autorizada por el
responsable del fichero o encontrarse debidamente autorizada en el documento de
seguridad.

3. En el traslado de la documentacion se adoptaran las medidas dirigidas a evitar la
sustraccion, pérdida o acceso indebido a la informacidn durante su transporte.

4. Siempre que vaya a desecharse cualquier documento o soporte que contenga datos
de caracter personal debera procederse a su destruccién o borrado, mediante la
adopcidn de medidas dirigidas a evitar el acceso a la informacién contenida en el
mismo o su recuperacion posterior.

5. La identificacion de los soportes que contengan datos de caracter personal que la
organizacidn considerase especialmente sensibles se podra realizar utilizando sistemas
de etiquetado comprensibles y con significado que permitan a los usuarios con acceso
autorizado a los citados soportes y documentos identificar su contenido, y que
dificulten la identificacion para el resto de personas.

Articulo 93. Identificacidn y autenticacion.

1. El responsable del fichero o tratamiento debera adoptar las medidas que garanticen
la correcta identificacion y autenticacion de los usuarios.

2. El responsable del fichero o tratamiento establecera un mecanismo que permita la
identificacién de forma inequivoca y personalizada de todo aquel usuario que intente
acceder al sistema de informacidn y la verificacién de que esta autorizado.

3. Cuando el mecanismo de autenticacidén se base en la existencia de contrasefias
existird un procedimiento de asignacién, distribucidn y almacenamiento que garantice
su confidencialidad e integridad.

4. El documento de seguridad establecera la periodicidad, que en ningln caso sera
superior a un afio, con la que tienen que ser cambiadas las contraseias que, mientras
estén vigentes, se almacenaran de forma ininteligible.

Articulo 94. Copias de respaldo y recuperacion.

1. Deberdn establecerse procedimientos de actuacion para la realizacion como minimo
semanal de copias de respaldo, salvo que en dicho periodo no se hubiera producido
ninguna actualizacién de los datos.



2. Asimismo, se estableceran procedimientos para la recuperacién de los datos que
garanticen en todo momento su reconstruccién en el estado en que se encontraban al
tiempo de producirse la pérdida o destruccion.

Unicamente, en el caso de que la pérdida o destruccién afectase a ficheros o
tratamientos parcialmente automatizados, y siempre que la existencia de
documentacidn permita alcanzar el objetivo al que se refiere el parrafo anterior, se
debera proceder a grabar manualmente los datos quedando constancia motivada de
este hecho en el documento de seguridad.

3. El responsable del fichero se encargard de verificar cada seis meses la correcta
definicion, funcionamiento y aplicacidn de los procedimientos de realizacidén de copias
de respaldo y de recuperacién de los datos.

4. Las pruebas anteriores a la implantacién o modificacién de los sistemas de
informacidn que traten ficheros con datos de caracter personal no se realizaran con
datos reales, salvo que se asegure el nivel de seguridad correspondiente al tratamiento
realizado y se anote su realizacion en el documento de seguridad.

Si esta previsto realizar pruebas con datos reales, previamente debera haberse
realizado una copia de seguridad.

Fitxers de nivell mig:

Articulo 95. Responsable de seguridad.

En el documento de seguridad deberan designarse uno o varios responsables de
seguridad encargados de coordinar y controlar las medidas definidas en el mismo.

Esta designacion puede ser Unica para todos los ficheros o tratamientos de datos de
caracter personal o diferenciada segun los sistemas de tratamiento utilizados,
circunstancia que debera hacerse constar claramente en el documento de seguridad.

En ningln caso esta designacidn supone una exoneracion de la responsabilidad que
corresponde al responsable del fichero o al encargado del tratamiento de acuerdo con
este reglamento.

Articulo 96. Auditoria.

1. A partir del nivel medio los sistemas de informacidn e instalaciones de tratamiento y
almacenamiento de datos se someteran, al menos cada dos afios, a una auditoria
interna o externa que verifique el cumplimiento del presente titulo.

Con caracter extraordinario debera realizarse dicha auditoria siempre que se realicen
modificaciones sustanciales en el sistema de informacién que puedan repercutir en el
cumplimiento de las medidas de seguridad implantadas con el objeto de verificar la



adaptacion, adecuacién y eficacia de las mismas. Esta auditoria inicia el cdmputo de
dos afios sefialado en el parrafo anterior.

2. El informe de auditoria debera dictaminar sobre la adecuacién de las medidas y
controles a la Ley y su desarrollo reglamentario, identificar sus deficiencias y proponer
las medidas correctoras o complementarias necesarias.

Deberd, igualmente, incluir los datos, hechos y observaciones en que se basen los
dictdmenes alcanzados y las recomendaciones propuestas.

3. Los informes de auditoria seran analizados por el responsable de seguridad
competente, que elevard las conclusiones al responsable del fichero o tratamiento
para que adopte las medidas correctoras adecuadas y quedaran a disposicion de la
Agencia Espafiola de Proteccidn de Datos o, en su caso, de las autoridades de control
de las comunidades auténomas.

Articulo 97. Gestidn de soportes y documentos.

1. Debera establecerse un sistema de registro de entrada de soportes que permita,
directa o indirectamente, conocer el tipo de documento o soporte, la fecha y hora, el
emisor, el nimero de documentos o soportes incluidos en el envio, el tipo de
informacidn que contienen, la forma de envio y la persona responsable de la recepcién
gue debera estar debidamente autorizada.

2. Igualmente, se dispondrd de un sistema de registro de salida de soportes que
permita, directa o indirectamente, conocer el tipo de documento o soporte, la fechay
hora, el destinatario, el nUmero de documentos o soportes incluidos en el envio, el
tipo de informacion que contienen, la forma de envio y la persona responsable de la
entrega que debera estar debidamente autorizada.

Articulo 98. Identificacidn y autenticacion.

El responsable del fichero o tratamiento establecerd un mecanismo que limite la
posibilidad de intentar reiteradamente el acceso no autorizado al sistema de
informacion.

Articulo 99. Control de acceso fisico.

Exclusivamente el personal autorizado en el documento de seguridad podra tener
acceso a los lugares donde se hallen instalados los equipos fisicos que den soporte a
los sistemas de informacién.

Articulo 100. Registro de incidencias.

1. En el registro regulado en el articulo 90 deberan consignarse, ademas, los
procedimientos realizados de recuperacion de los datos, indicando la persona que
ejecutd el proceso, los datos restaurados y, en su caso, qué datos ha sido necesario
grabar manualmente en el proceso de recuperacion.



2. Sera necesaria la autorizacién del responsable del fichero para la ejecucion de los
procedimientos de recuperacion de los datos

Fitxers de nivell alt:

e Articulo 101. Gestidn y distribucion de soportes.

1. La identificacién de los soportes se debera realizar utilizando sistemas de etiquetado
comprensibles y con significado que permitan a los usuarios con acceso autorizado a
los citados soportes y documentos identificar su contenido, y que dificulten la
identificacion para el resto de personas.

2. La distribucidn de los soportes que contengan datos de cardcter personal se
realizara cifrando dichos datos o bien utilizando otro mecanismo que garantice que
dicha informacién no sea accesible o manipulada durante su transporte.

Asimismo, se cifrardn los datos que contengan los dispositivos portatiles cuando éstos
se encuentren fuera de las instalaciones que estan bajo el control del responsable

del fichero.

3. Deberd evitarse el tratamiento de datos de cardcter personal en dispositivos
portatiles que no permitan su cifrado. En caso de que sea estrictamente necesario se
hard constar motivadamente en el documento de seguridad y se adoptaran medidas
gue tengan en cuenta los riesgos de realizar tratamientos en entornos desprotegidos.

e Articulo 102. Copias de respaldo y recuperacion.

Debera conservarse una copia de respaldo de los datos y de los procedimientos de
recuperacion de los mismos en un lugar diferente de aquel en que se encuentren

los equipos informaticos que los tratan, que deberd cumplir en todo caso las medidas
de seguridad exigidas en este titulo, o utilizando elementos que garanticen la
integridad y recuperacion de la informacidn, de forma que sea posible su recuperacion.

e Articulo 103. Registro de accesos.

1. De cada intento de acceso se guardaran, como minimo, la identificacion del usuario,
la fecha y hora en que se realizd, el fichero accedido, el tipo de acceso y si ha
sido autorizado o denegado.

2. En el caso de que el acceso haya sido autorizado, sera preciso guardar la
informacidn que permita identificar el registro accedido.

3. Los mecanismos que permiten el registro de accesos estaran bajo el control directo
del responsable de seguridad competente sin que deban permitir la desactivacién
ni la manipulacién de los mismos.



4. El periodo minimo de conservacion de los datos registrados sera de dos aios.

5. El responsable de seguridad se encargara de revisar al menos una vez al mes la
informacidn de control registrada y elaborard un informe de las revisiones realizadas
y los problemas detectados.

6. No serd necesario el registro de accesos definido en este articulo en caso de que
concurran las siguientes circunstancias:
a) Que el responsable del fichero o del tratamiento sea una persona fisica.
b) Que el responsable del fichero o del tratamiento garantice que Unicamente él
tiene acceso y trata los datos personales.

La concurrencia de las dos circunstancias a las que se refiere el apartado anterior
debera hacerse constar expresamente en el documento de seguridad.

Articulo 104. Telecomunicaciones.

Cuando, conforme al articulo 81.3 deban implantarse las medidas de seguridad de
nivel alto, la transmisién de datos de cardcter personal a través de redes publicas o
redes inaldmbricas de comunicaciones electrdnicas se realizara cifrando dichos datos o
bien utilizando cualquier otro mecanismo que garantice que la informacién no sea
inteligible ni manipulada por terceros.



